Informationssicherheitspolitik

der Einheit Digitale Produkte am Fahrzeug der
DB Fahrzeuginstandhaltung GmbH

1. Leitbild
Die DB Fahrzeuginstandhaltung GmbH (DB
FZI) entwickelt und integriert im Bereich Di-
gitale Produkte am Fahrzeug Komfort-IT-Pro-
dukte fiir ihre Kunden. Dabei haben Qualitat,
Verfligharkeit und Informationssicherheit ei-
nen hohen Stellenwert. Zur Minimierung von
Risiken wie technischen Storungen, Fehlver-
halten, Sabotage oder Spionage betreibt die
DB FZI ein integriertes Informationssicher-
heitsmanagementsystem (ISMS) nach inter-
national anerkannten Standards. Ziel ist es,
Vertraulichkeit, Integritat, Verfiigharkeit und
Authentizitat von Informationen, Systemen
und Prozessen nachhaltig sicherzustellen. Da-
mit schaffen wir fiir unsere Kunden eine be-
lastbare Grundlage fiir den sicheren und zu-
verlassigen Einsatz digitaler Fahrzeugpro-
dukte.

1.1. Informationssicherheitskultur

Informationssicherheit ist Bestandteil unse-

rer Organisationskultur und wird durch Ma-

nagement und Mitarbeitende aktiv getragen.

Sicherheitsbewusstes Verhalten, der Schutz

von Kundendaten sowie der verantwortungs-

volle Umgang mit Informationen sind Grund-
lage fur stabile Geschafts- und Produktions-
prozesse.

1.2. Ziele der Informationssicherheit

Unsere Ziele umfassen:

— Schutz von Vertraulichkeit, Integritat, Ver-
fugbarkeit und Authentizitat unserer Infor-
mationen, Systeme und Prozesse.

— Einhaltung gesetzlicher, regulatorischer
und datenschutzbezogener Anforderun-
gen.
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— Risikobasierte Weiterentwicklung ange-
messener technischer und organisatori-
scher Sicherheitsmallnahmen.

— Integration von Informationssicherheit in
Beschaffung, Betrieb und Entscheidungs-
prozesse.

— Regelmaliige Schulung und Sensibilisie-
rung der Mitarbeitenden sowie wirksames
Incident-Management zur schnellen Reak-
tion auf Sicherheitsvorfalle.

1.3. Informationssicherheitsstrategie

Zur Umsetzung der Informationssicherheits-

ziele nutzt die DB FZI ein ISMS mit klaren

Steuerungs-, Risiko- und Verbesserungsme-

chanismen.

— Betrieb eines ISMS auf Basis international
anerkannter Standards.

— Einsatz eines Informationssicherheits-Risi-
komanagements zur fundierten Bewertung
und Steuerung von Risiken.

— Schulung und Sensibilisierung der Mitar-
beitenden zu Anforderungen und Best
Practices der Informationssicherheit.

— Uberwachung der Wirksamkeit durch
Kennzahlen, Audits und kontinuierliche
Verbesserungsmalinahmen.

— Geregelte Kommunikation mit Behérden,
Kunden und weiteren relevanten Stellen
bei Sicherheitsvorfallen oder datenschutz-
bezogenen Anfragen.

2. Geltungshereich

Diese Informationssicherheitspolitik gilt fir

alle Teile der DB FZI, die an der Entwicklung,

Integration, Bereitstellung oder dem Betrieb

Digitaler Produkte am Fahrzeug beteiligt sind.

Sie umfasst die daflir relevanten Prozesse, In-

formationen, Systeme und Vermogenswerte.
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Alle Mitarbeitenden, externen Dienstleis-
tungspartner und Auftragnehmer im Gel-
tungsbereich sind verpflichtet, die in dieser
Politik beschriebenen Grundsatze und Anfor-
derungen einzuhalten; dies gilt insbesondere
bei der Beschaffung und Nutzung neuer IT-
Systeme sowie bei vertraglich geregelten
Leistungen.

3. Grundsatze

Die Umsetzung dieser Informationssicher-
heitspolitik erfolgt risikobasiert und nach in-
ternational anerkannten Standards, insheson-
dere ISO/IEC 27001:2022. Verantwortlich-
keiten, Zugriffe, SchutzmalRnahmen, Schulun-
gen, Audits, Incident Management, Drittan-
bieterbewertung sowie Business Continuity
werden durch das ISMS geregelt und regelma-
Rig tiberpriift.

4. Durchsetzung

Unser Managementteam ist verantwortlich,
dafiir zu sorgen, dass angemessene Informati-
onssicherheitsmaBnahmen umgesetzt wer-
den. Wir Giberwachen aktiv die Einhaltung die-
ser Sicherheitsmalnahmen und steuern bei
Abweichungen konsequent entgegen.

5. Verbindlichkeitserklarung

Diese Informationssicherheitspolitik ist ver-
bindliche Grundlage fir alle informationssi-
cherheitsrelevanten Entscheidungen,
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Prozesse und MaRnahmen innerhalb der Or-
ganisationseinheit Digitale Produkte am Fahr-
zeug. Sie unterstiitzt die Unternehmens- und
IT-Strategie der DB FZI und wird regelmaRig
Uberpriift, aufrechterhalten und kontinuier-
lich verbessert.

Die Informationssicherheitspolitik sowie die
daraus abgeleiteten Standards, Richtlinien
und Arbeitsanweisungen sind fiir alle Mitar-
beitenden der DB FZI verbindlich, sofern sie
im Geltungsbereich dieser Politik tatig sind.
Dies gilt ebenso fiir externe Dienstleistungs-
partner, Auftragnehmer und sonstiges Perso-
nal, das fiir die DB FZI oder im Auftrag der In-
formationssicherheitsorganisation der Ein-
heit Digitale Produkte am Fahrzeug tatig ist.
Die Informationssicherheitspolitik wurde
durch den Leiter Produktmanagement, CTO
als ibergeordnete Einheit der Einheit Digitale
Produkte am Fahrzeug erstellt und durch den
Leiter IT (CIO/CDO) in Kraft gesetzt.

Kontakt

Eva-Luise Bauer

Leiterin Digitale Produkte am Fahrzeug
(P.WPD 4)

E-Mail: Eva-Luise.Bauer@deutschebahn.com
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